WINDOWS XP

A. Caractéristiques

Selon Microsoft, XP fonctionne sur les machines avec un processeur minimum de 233Mhz,
128Mo de RAM et 1,5Go d'espace disque disponible. Pour étre réaliste il faut au moins doubler ces
spécifications.

XP fonctionne en FAT32 ou en NTFS. Pour bénéficier de toutes les fonctions de sécurité, il
faut utiliser NTFS.

Il existe XP familia et XP pro. XP Pro propose en plus les fonctionnalités suivantes : bureau
a distance (prise du contréle du pc a distance), le cryptage des fichiers sur le disque dur, I'architec-
ture bi-processeur, I'intégration au réseau windowsNT/2000 (intégration aux domaines, stratégies de
groupe, fonctions de sécurité Kerberos, intégration a I'Active Directory....). En réseau local, Win-
dows XP Edition Familiale supporte 5 connexions simultanées, et Windows XP Professionnel lui
peut supporter 10 connexions simultanées Pour l'intégration aux réseaux d'établissement, il faut
donc impérativement utiliser XP pro (XP familial ne permet qu'un fonctionnement en réseau poste a
poste).

B. Configuration du poste

1) Démarrage

Elle débute aprés le chargement en mémoire de NTLDR. Elle permet en outre de rassembler
les informations sur le matériel et les pilotes requis lors du chargement de NT. L'ordre d'exécution
est le suivant :

NTLDR : Chargel'OS

Boot.ini : Construit le menu de sélection

Bootsect.dos : Chargé par NTLDR en vue d'un autre OS

Ntdetect.com : Recherche le matériel disponible

Ntoskrnl.exe : Noyau NT (system32).

System : Parametres de configuration (system32\configuration).

Hal.dll : Couche HAL. Rend Ntoskrnl indépendant de la plate-forme sur laquelle il va fonc-
tionner.

NTLDR fait passer le processeur du mode réel au mode mémoire linéaire 32 bits, démarre
les pilotes de systeme de fichiers approprié (FAT ou NTFS), NTLDR lit Boot.ini et affiche les sé-
lections, puis NTLDR charge I'OS sélectionné.

Si NT est sélectionné, NTLDR charge Ntdetect.com (sinon, Bootsect.dos) qui détecte les pé-
riphériques matériels installés

NTLDR charge Ntoskrnl.exe, Hal.dll et laruche "system".

Vous voyez que NTLDR a été lancé lorsque vous voyez a |'écran Démarrage de Windows
(Démarrage de Windows...) suivi d'une barre de progression.
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2) Le Bureau

Le "Poste de Travail" ains que
faut

On peut rgjouter les raccourcis ou revenir a un

affichage type Windows 98 :

Faire un clic droit sur la barre des taches puis

choisir "Propriétés’

Choisir "Menu Démarrer classique” puis OK

Vous alez ains retrouver les icones "Poste de
travall" & "Favorisréseau” sur le bureau

Le bouton Personnaliser de I'onglet Menu démarrer
permet la configuration du menu démarrer

Les raccourcis peuvent étre placer comme sous
windows98 par copier/coller ou par glisser/déplacer avec la
souris en maintenant latouche CTRL enfonceée.

3) Gadget ?

le "Voisinage réseau” n'apparait pas dans le bureau par dé-
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++ Un gestionnaire de programmes personnalise

L e gestionnaire de programmes
Pour le lancer son installation D

permet |e regroupement de raccourcis d'applications
émarrer, Exécuter " progman".

Le menu Fichier nouveau permet la création d'un groupe de programme. Pour insérer les
programmes dans un groupe, a nouveau Fichier nouveau, Programmes permet de désigner le pro-
gramme (description), dindiquer le chemin de |'exécutable et |e dossier de travail.

On peut alors créer sur le bureau un raccourci (éventuellement I'gjouter au menu démarrer)
vers progman.exe qui lancera ce gestionnaire.

«» Labarredoutils adresse

Clic droit dans la barre des téches, Barre d'outils Adresse installe un acces rapide a la navi-
gation Internet maisaussi  un équivalent de la commande Exécuter

4) Quelques raccourcis claviers utiles

CTRL+C Copier.

CTRL+X Couper.

CTRL+V Coller.

CTRL+Z Annuler.

MAJ+SUPPR Supprimer définitivement I'élément sélectionné sans passer

par la Corbeille.

CTRL tout en faisant glisser un éé-
ment

Copier I'élément sélectionné.

CTRL+MAJ tout en faisant glisser un
éément

Créer un raccourci vers I'élément sélectionné.

F2

Renommer I'é ément sélectionné.

CTRL+MAJ avec une des touches de
direction

Mettre en surbrillance un bloc de texte.

MAJ + une des touches de direction

Sédlectionner plusieurs éléments d'une fenétre ou du bureau
ou sélectionner du texte dans un document.

Sél ectionner tout.

CTRL+A
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F3

Rechercher un fichier ou un dossier.

ALT+ENTREE Afficher des propriétés pour I'élément sélectionné.

ALT+F4 Fermer I'élément actif ou quitter le programme actif.

ALT+Entrée Afficher les propriétés de |'objet sélectionné.

ALT+ESPACE Ouvrir le menu contextuel de lafenétre active.

CTRL+E4 Fermer le document actif dans les programmes vous per-
mettant d'avoir plusieurs documents ouverts simultanément.

ALT+TABULATION Passer d'un élément ouvert al'autre.

ALT+ECHAP Parcourir les éléments dans leur ordre d'ouverture.

F6 Parcourir les éléments d'écran d'une fenétre ou du bureau.

F4 Afficher laliste des parr&s d'adresse dans Poste de travail ou
dans I'Explorateur Windows.

MAJ+F10 Afficher le menu contextuel associé al'élément sélectionné.

ALT+ESPACE Afficher le menu Systéme pour la fenétre active.

CTRL+ECHAP Afficher le menu Démarrer.

ALT+lettre soulignée d'un nom de me-
nu

Afficher le menu correspondant.

Lettre soulignée dans un nom de com-
mande d'un menu ouvert

Exécuter la commande correspondante.

F10 Activer labarre de menus dans |le programme actif.
FLECHE DROITE Ouvrir le menu suivant a droite ou ouvrir un Sous-menu.
FLECHE GAUCHE Ouvrir le menu suivant a gauche ou fermer un sous-menu.
F5 Actualiser lafenétre active.

TOUCHE WINDOWS +R

Commande exécuter

TOUCHE WINDOWS +E

Lance I'explorateur windows

TOUCHE WINDOWS+L

Changement de session utilisateur.

ALT+PRINT SCREEN

Copier I'image de lafenétre active dans |e presse papiers

MAJ lorsque vous insérez un CD dans
le lecteur de CD-ROM

Empécher lalecture automatique du CD.

5) Le panneau de configuration

Deux types d'affichage sont possibles:
Par catégorie
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6) L'icbne systeme

Ony trouve:

- Général
MEmoire, Processeur. ..

- Nom de l'ordinateur : nom de la machine
appartenance a un groupe, aun domaine...

- Matériel toute la configuration des
périphériques.

- Utilisation a distance : pour définir les
permissions d'accés a distance de la machine

- Mise a jour automatique : configuration du
service Windows update.

- Restauration du systeme : paramétrage des
lecteurs utilisés dans les processus de restauration et es-
pace aloué (aréduire au moins de moiti€).

- Avancé : permet quelques optimisations
(affichage, mémoire...), l'accés aux
profils des tilisateurs et la
configuration du démarrage (fichier
boot.ini).

renseignements sur version,

7) Les outils d'administration
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Pour rendre visibles les outils d'administration dans le Menu Démarrer: Clic doit sur la barre
des taches/Propriétés, Onglet Menu Démarrer/Personnaliser/ Avancé.....Puis cocher |'affichage des

outils d'administration systeme.

Outil Console
Gestion de |'ordinateur compmgmt.msc (idem clic droit Poste de travail/Gérer)
Observateur d'événements eventvwr.msc
Services Services.msc
Performances perfmon.msc
Services de composants COmexp.msc
Sources de données (ODBC) odbcad32.exe
Stratégie de sécurité locale secpol.msc

Cesoutils sont en fait des consoles enregistrées dans C:\WINDOWS\SY STEM 32

8) Gestion des utilisateurs

Il existe trois types de comptes utilisateurs, les comptes de type administrateur, les comptes

limités et le compte invité.

Par défaut il existe un compte "administrateur” sans mot de passe.

Les profils utilisateurs sont stockés dans C:\Documents and Settings\Utilisateur. Un dossier
est particulier : "All Users", il concerne tous les utilisateurs.

Lefichier NTUSER.DAT de chaque profil contient le registre utilisateur.

La console gpedit.msc donne acces direct a la gestion des utilisateurs et des stratégies de

groupe.

L'onglet Options avancées permet en particulier I'ouverture de session Windows avec la

combinaison CTRL+ALT+SUPR.

Exécuter la commande : control userpasswords2 donne acces a |'ensemble des parametres utilisa-

teurs.
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Remarque: il est préférable de travailler avec un [ErEEEEI
compte limité et de n'utiliser le compte adminis-
trateur (en avoir un de secours) que pour les
instalations ou éventuellement la commande

Lksabirs  Options avances |

ok e panss ot Passports  NET
WiRlE pouveT girar bes meobs o passs ques vous sves stockss aur ost

7| =

Exécuter en tant que accessible par un clic droit ordineteur ou modfier votrs idenbts Passport par défeut avec
sur le nom du programme. e
| Gerer s otz e peee | Asmitant Brport e |
. o i ey drvlnibln s bl e &
9) Maintenance et sauvegarde : la . URsateurs ot groupes locis: okt e utlsd
restauration du systeme poasr enbcuber des tichas de gastion avancie des Uilisabeuns.
Ay B
¢ Utiliser larestauration S TTIEE e s
La Restauration du systéme effectue les =) Pour phus de scurks, vous pouvez demander sux utksshers
taches suivantes : e otk Tl e Copr
Elle suit automatiquement les modifications e e e e e
apportées a votre ordinateur de facon permanente et sesson pour rEcuperes e met de passe
a des intervalles définis en créant des points de [ Les utiissteurs doivert sposer sur ChrHAR-+ Supgr
restauration avant les modifications. Les points de
restauration sont des états mémorisés de |'ordi- ok | moeuder |
nateur.

On peut créer manuellement des points de restauration pour enregistrer |'état et les parame-
tres de 'ordinateur avant d'apporter des modifications a celui-ci.

Par défaut, la Restauration du systeme analyse et restaure intégralement les partitions et les
lecteurs sur votre ordinateur. Elle analyse également toutes les installations d'applications ou de pi-
lotes effectuées par les utilisateurs.

Larestauration du systeme n’ entraine pas de perte de fichiers personnels ni de mot de passe.
Les éléments comme les documents, les messages électroniques, I’ historique de navigation et le
dernier mot de passe enregistré sont mémorisés lorsque e systéme est restauré a un état antérieur.

La restauration du systéme protége vos fichiers personnels en ne restaurant aucun fichier du
dossier Mes documents. De méme, il ne restaure aucun fichier avec des extensions de nom de fi-
chiers communs, comme .doc ou .xIs.

Le nombre exact des points de restauration enregistrés dépend de |'activité de votre ordina-
teur, de lataille du disque dur (ou de la partition Windows XP Professionnel) et de la quantité d'es-
pace disgue allouée au stockage des informations de restauration du systéme.

1_' Vi laerallen & pmlsmm

< Mise en cavre Salectionner un point de restauration

Menu Démarrer, Tous les
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calendrier s affiche pour indiquer
les dates associées aux points de
restauration.

I]existe plusieurs types de
point de restauration :

- Point de restauration
du systéme

Ce point de restauration
est créé la premiere fois que vous

démarrez votre ordinateur apres _ chickiet |  Gewt: | ke |
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http://www.microsoft.com/france/securite/protection

samise a niveau vers Windows X P Professionnel ou au premier démarrage d'un ordinateur neuf. Le
fait de sélectionner ce point de restauration raméne Windows XP Professionnel et les programmes a
leur état a ce point déterminé. Tous les fichiers portant une extension de nom de fichier de données
(comme .doc, .htm, .xIs, etc.) et tous les fichiers du dossier Mes Documents ne sont pas restaures.

Si Restauration du systéme doit supprimer tous les anciens points de restauration pour libé-
rer de I'espace en vue de nouvelles modifications, un nouveau point de restauration est créé et la
création des points de restauration reprend a ce stade.

- Points de contr6le du systeme

Restauration du systéme crée des points de restauration a intervalles réguliers méme si vous
n'avez pas apporté de modification au systéme. Restauration du systéme crée automatiquement ces
points de restauration : toutes les 24 heures (du calendrier) ou si I'ordinateur est hors tension plus de
24 heures, la restauration du systéme crée un point de restauration au prochain démarrage de I'ordi-
nateur. L'ordinateur doit rester inactif pendant quelques minutes pour que la restauration du systéme
crée un point de restauration planifié.

- Pointsderestauration del'installation des noms de programme

Lorsgue vous installez un programme a l'aide des install ateurs récents, tels que InstallShield
et Windows XP Professionnel Installer, |a restauration du systéme crée un point de restauration.

- Points derestauration desmises a jour automatiques de Windows XP Professionnel

Si vous utilisez des mises a jour automatiques de Windows XP Professionnel pour recevoir
des mises a jour téléchargées, la restauration du systeme crée un point de restauration avant d'ins-
taller lelogiciel de miseajour.

- Points derestauration cr éés manuellement

Il apparait sous le nom que vous lui avez donné, précédé du jour, de la date et de I’ heure de
création.

- Pointsderestauration d'opération de restauration

Chaque restauration constitue une modification de I'état de votre ordinateur. Restauration du
systéme crée des points de restauration d'opération de restauration pour suivre les changements et la
restauration.

- Points derestauration de pilote de périphérique non signé

Lorsgue la restauration du systeme détecte que vous installez un pilote non signé ou non
certifié sur votre ordinateur, elle crée immédiatement un point de restauration

- Pointsderestauration derécupération del'utilitaire de sauvegar de Micr osoft

Lorsque vous effectuez une récupération a l'aide de I'ltilitaire Backup} la restauration du
systeme crée immeédiatement un point de restauration avant le démarrage du processus.

Remarques : Larestauration du systeme ne remplace pas le processus de désinstallation d'un
programme. La Restauration du systéme ne contréle pas ni ne restaure le contenu des dossiers redi-
rigeés, ni les parameétres associés aux profils utilisateur itinérants.

La restauration du systeme analyse et restaure uniquement les partitions et les lecteurs con-
figurés qui lui ont été indiqués, et ne tient pas compte des partitions et des lecteurs redirigés ou ex-
clusdel’anayse.

s Script de nettoyage

Voici un script de nettoyage automatique pour XP pro. Celui-ci est exécuté lors de chaque
arrét ou reboot de I’ OS et nettoyer vos fichiers temporaires, historiques et autres fichiers indésira-
bles. L’ avantage de lancer ce script lorsde I’ arrét ou du reboot est que Windows n’ empéchera pas la
suppression des fichiers (pas de message Le processus ne peut pas accéder au ficher car ce fichier
est utilisé par un autre processus.)

Créez un fichier texte du nom de votre choix (net_auto.bat par exemple).

Copiez le script suivant dans ce batch:

RD /S/Q "C:\Documents and Settings\Votre_User\Local Settings\Historique”
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RD /S/Q "C:\Documents and Settings\Votre User\Loca Settings\Temporary Internet Files"

RD /S/Q "C:\Documents and Settings\Votre_User\Local Settings\Temp"

RD /S/Q "C:\Documents and Settings\Default User\Local Settings\Historique”

RD /S /Q "C:\Documents and Settings\Default User\Local Settings\Temporary Internet
Files'

RD /S/Q "C:\Documents and Settings\Default User\Local Settings\Temp"

Ce script n'est ici qu’ atitre d’exemple, a vous de le modifier en fonction de vos différents
comptes d'utilisateurs. Vous pouvez également en profiter pour gjouter le nettoyage d’ autres fi-
chiers ou répertoires temporaires.

La commande RD (ou RMDIR) avec |’ option /S va supprimer tous les répertoires et fichiers
du répertoire spécifié en plus du répertoire lui-méme. L’ option /Q (pour Quiet) active le mode si-
lencieux, c'est-a-dire qu’il n'y a pas de confirmation demandée lors de la suppression.

Copiez ensuite ce fichier dans C:\. Vous avez néanmoins la possibilité de placer votre script
ailleurs sur le disgue.

Lancer ensuite gpedit.msc (menu Démarrer, Exécuter... et tapez gpedit.msc)

Dans la fenétre de gauche, sélectionnez Parameétres Windows puis Scripts (démarrage/arrét).
Dans la fenétre de droite, double cliquez sur Arréter le systéme et gjoutez votre script. Nul besoin
d’ gjouter des paramétres de scripts.

Et voila, lors de votre prochain arrét ou reboot, le script sera exécuté. A noter que si vous
n'avez pas fait de ménage depuis bien longtemps, la premiere exécution du script peut-étre |égere-
ment longue.
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Propriétés systbme

R eataration du systéme Mizes b jour automatioues Litiastion & dislance
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1) Configuration réseau

rﬂs:a::ﬁ-mde
. - e,
. Sogs Wlndows. 98 pour vérifier la o gt Lindostows o s o0
configuration, une possibilité était d'effectuer un | ” e M LA
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“clic droit" sur le "voisinage réseau”. On pouvait | [fedes=

P " . . . Grongen ce Barvd EDU
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. . F. Flaais | oz adion phIeal
configuration IP, etc... i publoc iy o L onbog
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Sous Windows XP, les informations réseaux wormune. clguez s Mol
se trouvent a deux endroits différents.
Pour visudiser et modifier le

nom de la machine ans que le [ e —
groupe de travail (ou le nom du do- | - ¥ D nectwetar [ posees [T
maine), il faut éditer les propriétés 3 By o s searnn B -
du Systéme. Pour cela, une méthode | e
rapide consiste a afficher les pro- A - A
priétés du poste de travail en Eycd =k
effectuant dessus un “clic droit" A
Pour visualiser la il
configuration attachée & la carte e =
réseau, il faudra afficher les WL it e L St

propriétés des Connexions réseaux.
La méthode la plus rapide consiste a
effectuer un "clic droit" sur I'icone
"Favoris réseau” et de choisir
['option "Propriétés"

On visualise ici toutes les
configurations installées
connexions via un modem ("Acces a distance"), connexion Internet directe de type céble ou add
("large bande") et les connexions a un réseau local. On pourra éditer ici toutes les caractéristiques
comme sous Windows 98.

Contrairement a Windows 98, il n'est pas nécessaire de redémarrer le PC lorsqu'on modifie
une configuration réseau.

s ksl o Iatervel b hail & witedds

g e

i
——a

Il existe aussi un assistant qui se lance a partir du menu Panneau de configuration, con-
nexions réseaux. ..

La commande ipconfig, dans une session dos donne la configuration TCF/IP.

2) Le réseau poste a poste : les partages.

Le clic droit sur un dossier donne accés aux propriétés de partage :

- Partages de fichiers sur le poste : le fait de déplacer ou de copier un fichier ou un dossier
vers Documents partagés le rend accessible a toutes les personnes qui utilisent votre ordinateur

- Partage en réseau : c'est |e partage habituel Microsoft

- Dossier confidentiel : Il est possible de rendre un dossier confidentiel pour étre le seul uti-
lisateur ay avoir acces.

- Crypter un fichier, un dossier : dans I'onglet général, une option permet le cryptage du fi-
chier ou du dossier.
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Remarques : (provenant site JC BELLAMY) : Ce qui suit ne concerne que Windows XP
PRO Dans Windows XP est apparu un nouveau paramétrage du partage des fichiers qui peut savé-
rer treés génant a l'usage, surtout pour des utilisateurs habitués a Windows NT4 et 2000 (par exem-
ple, impossibilité d'accéder a distance aux dossiers %userprofile% ou %systemroot%, méme pour

un administrateur!).

Il sagit du "partage simple", qui est activé par défaut, et bride énormément les partages de

fichiers.

[igrssl | Pastage | Séounts

Tope [inser d= hicheer:
Emplscament : J5Documents and Sattingsmickhsl

2| x|

Talls 54,2 Mo [GE 535 584 octeis]
Tolanale  54.3M0 56 538 495 octets]
Conleni 3 Fackbis, 12 Dtier:
Créé b : merckec 22 ma 2002, 170549
Strbaks - = Lechrn seuld Byarch
I Laché
| O | Farvuden |

Propridtés de Mes doc
Gndal | Pariage
Tupe Doy ot e fi b

Erplacament © S \Docimenty o Setlingstmachel

Tada 4.2 M |56 BO0 T octels)
Tedesnale 54 300 (56 900 496 octeis)
disgues:
Conteru 49 Fichieses, 12 Dossiers
Ciddh la manciad £ ma JE 1 R05.83
Altnbuts [+ L!-'E;'_-‘_'; ey

[T Cachs

1] I Sl

Branis

Sans partage simple

Avec partage simple
L'onglet "Sécurité" a disparu

Ce parametre seregle:

- soit depuis I'explorateur de Windows,

Menu "Options des dossiers’, onglet "Affichage" :
Décocher la case "Utiliser le partage de fichiers smple"

- soit depuis la Base de registres
dansHKEY LOCAL_MACHINE\SY STEM\CurrentControl Set\Control\Lsa

Entrée "forceguest” de type REG_DWORD

Vaeur:

0 = partage normal (case décochée dans |'explorateur)

3) Les partages prédéfinis

XP crée des partages sur tous les volumes fixes, et quelques partages sur des dossiers. Ces
partages servent a des fonctions administratives. Les noms de partage terminés par un '$' sont invi-
sibles (mais toujours accessibles par \\serveur\partage)

Il est possible de visualiser ces partages dans la console de gestion de I'ordinateur (Outils

systeme/Dossi erspartagés/Partages).
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Nom de Partage Ressour ce
Adm n$ C. \ W NDOW5
C$ (et tous vol unes) C\
Docunent s C. \ Docunent s and Settings\All

User s\ Docunent s partagés

Print$ gestion des pi | ot es d' i npression
client
| PC$ Gestion des canaux de conmunication

i nter-processus

4) Autorisations/permissions sur les partages

Trois types d'autorisations sur les partages sont possibles pour un utilisateur venant du ré-
seau : Controle Total->Modifier->Lire (les fléches indiquent que les permissions les plus a gauche
impliguent les plus a droite). Les autorisations sur les partages sappliquent aux utilisateurs venant
du réseau. Dans le mode de partage ssimple, le compte Invité doit étre active pour permettre les ac-
cés (tous les utilisateurs venant du réseau seront connectés localement sous ce compte).

Les permissions NTFS sappliquent aux utilisateurs connectés localement, et a ceux venant

du réseau.

Sauf besoins trés particuliers, la pratique la plus ssimple consiste a laisser Controle Total a
tout le monde au niveau du partage, et a gérer plus finement avec les permissions NTFS sur les dos-

SIErs.

5) Intégrer une station a un domaine NT/2000 ;

profil

S votre réseau dispose d'un serveur de type
Windows NT/2000 avec des comptes personnels pour les
utilisateurs, il sera nécessaire d'intégrer les machines dans
le domaine. Pour cela, vous devrez disposer d'un compte
"Administrateur du domaine”.

Cette configuration se fait via ['édition des
propriétés du systeme

Une fois une machine intégrée au domaine, il est
toujours possible de la démarrer localement (bien utile en
cas de panne de réseav).

En se connectant sur le domaine, I'utilisateur pourra
"dérouler les scripts' de connexion (lecteurs réseaux
automatiques, etc.) et récupérer les stratégies de sécurité
mises en place sur le serveur. 1l sera alors potentiellement
possible de conserver une copie du profil de chague
utilisateur sur le serveur (bureau, parametres d'affichage,
raccourcis, favoris, etc..) ou de proposer un bureau unigue
en fonction du type d'utilisateur.

6) L'acces Internet

sécurité centralisée : notion de

muodification du nom d'ordinateur jed .|
Wous poavez modifier le nom et Fappartenance de cet

ordinateur. Les modifications peuvert alfecter Faccés aux
IBEE0LICEE (Bl

Mom de Fordinateuws ;
|a35i31ses_xd

Mom complet de l'ordinateur ;

assichies wp.
Aulres,
~ Membre de— gl
{* Domaine :
]EHDF’FﬂH]S

" Groupe de lraval

It I Anruder

XP gjoute la possibilité de mettre en place un pare-feu (ICF : Internet Connection Firewall).
Pour activer ou désactiver le pare-feu de connexion Internet : dans[Connexiond réseaux, Cliquez sur
la connexion d'acceés a distance, de réseau local ou Internet a haute vitesse que vous souhaitez pro-
téger puis, sous Gestion du réseau, cliquez sur Modifier les paramétres de cette connexion. Puis
sous I'onglet Avancé, dans la zone Par e-feu de connexion Internet, activez |'option.
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Remarque : Ce pare-feu peut étre utilisé sur toutes les connexions (réseau local, acces a dis-
tance). Ne pas utiliser cela sur une connexion au réseau local, sauf si on souhaite rendre les partages

inaccessibles!

Un journal de sécurité ICF est créé.

A partir de http://www.microsoft.com/france/securite/protection| il est possible d'obtenir

I'installation du pare-feu et des mises a jour de sécurité en cliquant sur le lien "nous laisser faire".
Ony trouve aussi une documentation générale sur la sécurité.

D. Lagestion des applications

1) Anciennes applications

La plupart des programmes fonctionnent
sous Windows XP, a |'exception de certains an-
ciens jeux et autres programmes écrits
gpécifiguement pour une version antérieure de
Windows.

Pour exécuter votre programme Sous
Windows XP, procédez comme suit :

Cligquez avec le bouton droit de la souris
sur I'icbne du programme sur votre Bureau ou sur
le raccourci du programme a exécuter se trouvant
dansle menu Démarrer, puis cliquez sur Proprié-
tés.

Cliguez sur l'onglet Compatibilité et
modifiez les parametres de compatibilité de votre
programme

On peut auss utiliser l'assistant de
compatibilité des programmes.

Remarque : résultat non garanti !

Proprigtis de FreshDiagnose

Général | Raccouas  Compatitdté
Si i MNCOninEs cis piokdbiei Sac Ci plogiaine sk Guil lonchonnad

poneciEeEnt su U vl antineee de windos séechornes b node
de pompatblE sdaplé b cefe veison anténspe,

Mods de corpaitdid
[ Esdaibes cif progiamig e mode de conpabbilid pou

|"'.'|-' et 35 -

ik
‘W indoees
Mra4 =000
indeags 2000
ESREE i L9 e

[ Estibubis Bl i ikeokudr dbzian e 40 = 480

[T Diézactmer e thismes vinmsls

P ireldbic: i Sisnh

| Désachrer ey senaoes de beple avancés pour oo programnns

En sdrein ik i

||:|r:|p.-.r..mgmq.-1

?| x|

2) Applications verrouillées pour un utilisateur avec compte limité
Certaines applications ne fonctionnent pas avec un compte utilisateurs ayant des droits li-

mités.

Elles nécessitent des droits administrateurs. On peut I'exécuter avec ces droits en utilisant
I'option Exécuter en tant que (Clic droit sur le raccourci du programme) et choisir un compte admi-

nistrateur.
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E. Optimisation et dépannage
1) Configuration du poste

++ Un diagnostic complet de la machine

Ouvrir le menu d'aide et support ou dans Exécuter, taper : helpctr.exe.
Ensuite dans la partie "Choisissez une tache" cliquer sur :"Utilisez Outils pour afficher les
informations concernant votre ordinateur et diagnostiquer les problemes’.

s Démarrage

Au Moment du démarrage en appuyant sur F8, on obtient un menu de démarrage :

Mode] sans échec : Windows démarre en n'utilisant que les fichiers et pilotes principaux
(souris, moniteur, clavier, stockage de masse, vidéo de base, services du systeme par défaut, aucune
connexion réseau). Si votre ordinateur ne réussit pas a démarrer en mode sans échec, vous devrez
peut-étre utiliser la Console de récupération pour rétablir votre systéeme.

M odelsans échec avec réseau : Windows démarre en n'utilisant que les fichiers et pilotes de
base, ainsi que les connexions réseau.

Mode]sans échec avec invite de commandes : Windows démarre en n'utilisant que les fi-
chiers et pilotes de base. Apres le démarrage, I'invite de commande est affichée au lieu de I'interface
graphique de Windows.

Activer la journalisation de|'amorcage : Lorsque la journalisation de |'amorcage est acti-
vée, Windows enregistre dans un fichier tous les pilotes et services chargés (ou non) par le systéme.
Ce fichier nomme ntbtlog.txt est placé dans le répertoire %windir%. Les modes sans échec, sans
échec avec réseau et sans échec avec invite de commandes gjoutent au journal d'amorgage une liste
de tous les pilotes et services chargés. Ce journa d'amorcage est utile pour rechercher la cause
exacte de problémes de démarrage de |'ordinateur.

Activer le mode VGA : Windows démarre en utilisant le pilote VGA de base. Ce mode est
utile lorsgue vous avez installé un nouveau pilote de carte vidéo qui empéche Windows de démarrer
correctement. Le pilote vidéo de base est toujours utilisé lorsgue vous démarrez en mode sans échec
(ssmple, avec réseau ou avec invite de commandes).

Derniere bonne configuration connue : Windows démarre en utilisant les informations de
registre et les pilotes sauvegardés par Windows au dernier arrét. Toute modification effectuée de-
puis le dernier démarrage réussi sera perdue. N'utilisez cette option qu'en cas de configuration in-
correcte. Les problémes dus a des pilotes ou fichiers endommagés ou manquants ne sont pas réso-
lus.

Mode de restauration Active Directory : Cette option concerne le systéme d'exploitation
serveur et sert uniquement a restaurer le répertoire SYSVOL et |e service d'annuaire Active Direc-
tory sur un contréleur de domaine.

Mode de débogage : Windows démarre en envoyant des informations de débogage, trans-
mises a un autre ordinateur connecté par céble série.

Si vous utilisez, ou si vous avez utilisé les services dinstallation a distance pour installer
Windows sur votre ordinateur, vous verrez peut-étre safficher des options supplémentaires concer-
nant larestauration ou la récupération de votre systéme al'aide de ces services.

¢+ Console de récupération
La console de récupération vous permet d'activer et désactiver des services, de formater des
lecteurs, de lire et d'écrire des données sur un lecteur local (y compris les lecteurs formatés NTFS)
et d'effectuer diverses autres taches administratives.
Il existe deux manieres de démarrer la console de récupération :
- En démarrant avec le Cd-rom d'installation de WindowsX P
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- l'autre possibilité consiste ainstaller 1a console de récupération sur votre ordinateur,. Il est
alors possible de choisir I'option Console de récupération dans la liste des systemes d'exploitation
disponibles au démarrage. Avec le cd utiliser lacommande : D: \ i 386\ wi nnt 32. exe /cndcons

Lorsgue vous exécutez la console de récupération, vous pouvez obtenir de |'aide sur les
commandes disponibles en tapant help al'invite de commandes.

¢ Programmes résidents et services

Le controle de
I'exécution des
programmes résidents et
des services permet

B wouvsch

d'optimiser le fonction- B w o BMEOE T

nement du poste. B awant TelFrogeam FlaslAPe...  HELMSOFTHERE Hir
Utl | |w E LT & P l:\Program FiledlRaall.,.  HIAMSOF TAAEE Hcrosoft

. . . E Winsmps T\ Program Flss e PRI ) S Ty

I Ut”_'ta”e_ de H avsoenaez TiiFrogram FlesiavPe.,.  HELMISOF TAUSE Hicr

configuration systeme B watch LFRUOGER A~ LMkl .. HELMSOF TWBRE iy

(Démarrer Exécuter B meecp SUKDLLEZ . ENE L.,  HELMISOFTWARE Microst
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msconfig ) =
L'onglet Démar- =
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s Utilitaire de configuration syebame
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programmes résidents et
l'onglet Services aux
services chargés au dé
marrage. Pour connaitre
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+
[ssmchiver boausk
0K Anvader | A

lerdle d'un service, utilisez les outils d'administration (panneau de configuration).

% Optimiser le cache disque

Le cache du disque joue un rdle important sous Windows XP. Pour optimiser ce paramétre
par rapport avotre configuration, procédez comme cela:

Exécutez "regedit”;

Clé: [HKEY_LOCAL_MACHINE\SY STEM\CurrentControl Set\Control\Session Man-

ager\Memory Management]

Nom : 10Pagel. ockLimit

Type: REG_DWORD (DWORD Value)
Valeur : voir tableau ci-contre.

Modifiez la valeur hexadécimale par rapport
alaquantité de RAM que vous possédez.

« Activer I'UItra DMAG6

RAM valeur (Hex)
64M 1000
128M 4000
256M 10000
512M ou plus 40000

Ce mode est désactive par défaut, si le modele de disque dur le permet, on améliore les acces

au disgque dur.
Regedit

HKEY LOCAL MACHINE\ System\CurrentControl Set\Control\ Class\{ 4AD36E96A-E325-
11CE-BFC1-08002BE10318}\0000\. A cet endroit, rgjoutez une valeur DWORD nommée "Ena-
bleUDMAG6" et donnez-lui la valeur 1 pour I'activer. Si vous voulez la désactiver, modifiez cette

clé en lui mettant 0 comme valeur.
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+» Désingtaller les composants cachés

On peut modifier la liste des composants a supprimer de la rubrique "ajouter ou supprimer
des composants Windows" du module Ajout/Suppression de programmes(panneau de configura-
tion). Dans le dossier inf de Windows, ouvrir le fichier sysoc.inf et dans la section [components],
supprimer "Hide", en laissant le point virgule. On pourra ainsi désinstaller Messenger, outlook Ex-
press...

¢ Restaure un fichier systeme

Utiliser msconfig.exe et cliquer sur le bouton "extraire un fichier" et suivre les instructions.
Il faudra utiliser le dossier 1386 du cdrom XP comme source des fichiers.

2) Fonctionnalités réseaux

s Partager la connexion Internet de Windows XP

- Sur leposte XP:

Démarrer, Panneau de configuration, Connexion réseau puis clic droit sur I'icone corres-
pondant a votre connexion Internet (celle qui est dans la rubrique " Large bande ", par exemple),
"Propriétés’. Cliquez sur I’onglet "Avancé" et cochez simplement " Autoriser d’autres utilisateurs
du réseau a se connecter viala connexion Internet de cet ordinateur ". Une fenétre vous prévient que
I’ adresse | P sera automatiquement configurée sur 192.168.0.1 ... Validez par " Oui ".

Remarque : Si vous faites un clic droit sur I’icone représentant votre connexion puis choisis-
sez " Statut " et " Détails " seront indiqué listé les deux adresses IP ( Serveur et client ).

Dans les connexions réseau, faites un clic droit sur votre carte réseau local et choisissez "
Propriétés . Vous constaterez que |’ adresse |P est désormais fixe, que le masgue de sous réseau est
: 255.255.255.0. Vous pouvez également spécifier les adresses des serveurs DNS préféré et auxi-
liaire indiquées par votre fournisseur d' acces Internet.

- Sur lesordinateursclients:

Clic droit sur la carte "Réseau local" et indiquez comme passerelle par défaut |’ adresse |IP de
I’ ordinateur effectuant le partage de connexion (192.168.0.1). Les adresses DNS n’ont pas obliga-
toirement & étre renseignées : Apparaitra automatiquement dans les connexions réseau des ordina-
teurs client une nouvelle icone appelée " Passerelle Internet ™.

Dans le cas d’ un adressage manuel des adresses |IP des ordinateurs client, il est vous est pos-
sible de suivre cette procédure afin de minimiser le trafic de votre réseau : Sur les machines clien-
tes, indiquez comme passerelle par défaut |’ adresse IP de I’ ordinateur qui partage la connexion In-
ternet (192.168.0.1). Cliquez sur " Utiliser les adresses de serveur DNS suivantes " puis tapez
192.168.0.1 dans" Serveur DNS préféré . Sélectionnez " Avancées" puis|’onglet DNS et, dans la
zone " Suffixe DNS pour cette connexion ", inscrivez * MSHOME.NET " ( C'est le nom de do-
maine utilisé par défaut par Windows XP pour le partage de connexion Internet ). Cliquez sur "
Démarrer " puis faites un clic droit sur " Poste de travail " et choisissez " Propriétés . Sélectionnez
I’onglet " Nom de I’ ordinateur " et notez le nom complet de I’ ordinateur. Imaginons gque cela soit :
TOTO. Sur I’ ordinateur hote, éditez le fichier Hosts et entrez chacun des ordinateurs client du par-
tage de connexion Internet. En reprenant notre exemple et en supposant que |’ ordinateur Toto soit
configuré comme possédant I’ adresse 1P 192.168.0.2, on inscrirala nouvelle ligne suivante :

192.168.0.2 TOTO.MSHOME.NET

% Impression partagee
On distingueral’installation des imprimantes réseau et partagées sur un poste.
- Certaines imprimantes possedent une interface réseau qui permet de relier directement

une machine via le réseau. Une fois le port créé, la gestion se passe comme pour une imprimante
locale
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- Comme sous Windows 9x, il est possible de relier une imprimante a une machine puis de
la partager pour les autres postes du réseau. Mais celane va pas sans poser quelques probléemes :

Pour pouvoir partager une imprimante (et plus généralement des données) sur des postes
Windows XP, il est nécessaire que la structure des comptes soit |a méme sur tous les postes.

Contrairement aux versions Windows 9x, toutes les versions a base de noyau NT (Windows
NT/2000/XP) lient I'installation d’ une imprimante partagée au profil de |’ utilisateur (et non pasala
machine).

Donc, en pratique, si on installe une imprimante partagée avec un compte, cette imprimante
N’ apparaitra pas pour |les autres comptes.

Voici une méthode qui permettra de contourner le probléme. Nous traitons ici le cas de ré-
seall poste a poste mais la méthode fonctionnera aussi via un serveur (on pourra alors encore simpli-
fier laprocédure — cf. lafin du document) :

1. Télécharger I’outil con2prt . exe sur:

ftp://ftpp.scola.ac-paris.fr/assist_pub/outils/winxp/impression_partagee/

2. Le copier dans un dossier local (par exemple « c:\windows\imprimante\ ») avec les per-
missions en lecture pour tous les utilisateurs.

3. Créer unfichier « i npr. bat » (outélécharger puis modifier le fichier sur |’ adresse ftp

précédente) avec lesinstructions suivantes :

c:\wi ndows\i npri mante\ con2prt /f

c:\wi ndows\i npri nmant e\ con2prt / cd
\'\ SERVEURO1\ nondepar t agedel ' i npri mant e

4. Placer lefichier « impr.bat » dans le dossier caché :

"C:\Documents and Settings\Default User\Menu Démarrer\Programmes\Démarrage"

Cette procédure aura pour effet de mettre ce fichier dans tous les nouveaux profils. Ce dos-
sier est protége et de pourra étre modifié par un utilisateur qui ne peut pas administrer la machine.

5. Si des dossiers d' utilisateurs existent d§a dans le dossier "C:\Documents and Settings\"
VOUS pouvez :

a. copier lefichier dansle dossier :

"C:\Documents and Settings\All Users\Menu Démarrer\Programmes\Démarrage"

Mais attention : ce dossier n’est pas protégé par défaut et chaque utilisateur peut potentiel-
lement supprimer son contenu.

b. La solution la plus « propre » serait alors de supprimer les profils existants dans le dossier
"C:\Documents and Settings\" et d" appliquer le point 4.

Dans le cas d' une validation sur un serveur, on pourra procéder comme suit :

1. Appliquer les points 1. et 2. de la procédure précédente.

2. Vérifier gue les comptes des utilisateurs utilisent un script placé par exemple dansle

dossier \\serveur\netlogon (voir avec I’ administrateur du serveur).

3. Ajouter dans le script des utilisateurs laligne suivante :
call c:\wi ndows\inprimante\inpr. bat
Remarque : Pour les réseaux possedant un serveur Windows NT ou 2000 il existe des solu-

tions comme ESU qui simplifie la gestion des imprimantes partagées (entre autres choses)

3) Lasécurité

«» Désactiver des services sensibles

En particulier :
- l'accées adistance au registre
- le gestionnaire de session d'aide sur le bureau a distance qui gére et contrdle |'assis-
tance a distance.

+¢+ Cacher un poste sur le réseau
Danslabase deregistres:

Michel Lucarelli — CRDP 2003/2004 page 15/19



HKEY _LOCAL_MACHINE\System\CurrentControl Set\Services\LanmanServer\Parameter

Créez ( ou modifiez ) une valeur Dword nommée : Hidden

Affectez-lui lavaleur 1

En désactivant le service soccupant du partage des ressources, vous rendrez votre ordinateur
invisible dans I'ensemble du V oisinage réseaul.

Autre solution : En Invite de commandes, tapez : net config server /hidden: yes (ou no)

Remarque: Il y aun délai d'environ une trentaine de minutes.

< Interdirel'utilisation de logiciel sur un poste

Attention, cetterestriction s appliquera atouslesutilisateursdu poste!

Danslabase deregistres:

HKEY _CURRENT_USER\Software\Microsoft\Windows\CurrentV ersion\Policies\Explorer

Créez une valeur DWORD nommé DisallowRun, double clic pour lui donner lavaeur 1

Avec le menu Fichier Edition nouveau, créer une sous clé DisallowRun (elle contiendra la
liste deslogicielsinterdits).

Pour interdire par exemple Internet explorer (iexplore.exe) créer une valeur chaine nomme 1
et dans le champ données de la valeur, taper le nom du programme. Pour interdire plusieurs pro-
grammes, il faut nommer lesvaleurs 1,2,3...

Autre méthode : utiliser la console gpedit.msc.

Dossier configuration utilisateur,Modeles d'administration,Systeme...dans le volet droit,
double-clic sur N'exécuter pas les applications Windows spécifiées, active puis Ajouter et donner le
nom de I'exécutabl e correspondant.

+¢ Cacher un compte utilisateur

Danslabase deregistre :

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\WinLo
gon\Special Accounts\UsersList

Créer une valeur DWORD alaguelle on donne le nom de |'utilisateur a cacher et on lui attri-
bue lavaleur 0.

¢ Mot de passe perdu ?

Sur le site http://home.eunet.no/~pnordhal/ntpasswd récupérer les fichiers bd010114.zip,
rawrite2.zip et sc01114.zip(ce dernier si vous avez des disques durs SCSI). Décompresser les fi-
chiers et avec une disquette formatée, tapez |la commande : rawrite2 —f: bd010114.bin —d: A.

La disguette linux obtenue donne acces ala SAM locale et la possibilité de rénitialiser les
mots de passe. (Mode d'emploi détaillé sur |e site).

s Comment appliquer des stratégies locales a tous les utilisateurs excepté
I”administrateur.

( http://support.microsoft.com/default.aspx?scid=kb;EN_US;Q293655 traduction JC
Bel | any)

Les stratégies définies a |'aide de GPEDIT s' appliquent a tous
les utilisateurs, administrateurs inclus, ce qui peut s'avérer tres geé-
nant !

Voi ci une nethode pour remédier a ce problene :

1. Ouvrirune session en tant qu' administrateur.
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2. Lancer GPEDIT.MSC, et définir |es dratégies voul ues (en étant
prudent cependant, afin qu'ultérieurenent on ne se trouve pas en
situation de blocage total. Par exenple |'accéeés a MVC. EXE ne devra
en aucun cas étre interdit!)

3. Quitter GPEDIT.

4. Fermerl a sessi on.

5. Reépéter pour TOUS les comptes (admi ni strateur conpris) la sé-
quence suivante :

1. Ouvrirune session.

En effet, le fait d ouvrir une session provoque |"application
des stratégies (et inversement, tant qu'un conpte n'a pas ouvert
de session, |les stratégies ne sont pas encore appliquées).

2. Fermezl a session

6. Ouvrirune session en tant qu' administrateur.

7. Copier le fichier %Systemroot%\System32\GroupPolicy\User\Registry.pol
dans un dossier quelconque(autre partition, disquette, ...).

8. Reancer GPEDIT.MSC, et annulerl es stratégies définies au point
2que |'on neveutpasvoir appliquées aux conptes administrateurs.

9. Quitter GPEDIT

10. Copierl e fichier Registry.pol sauvegardé au point 7dans |e dos-
sier

%Systemroot%\System32\GroupPolicy\User. Cette opération va écraser le
fichier créé lors de la désactivation des stratégies au point 8.
Si le systene demande de confirmer |le renplacenent du fichier
exi stant, répondre Oui.

11. Fermerl a sessi on.

12. Ouvrirune session en tant qu' administrateur. Les strat égi es dé-
finies au point 2 nesontpasappliquées.

13. Fermerl a sessi on.

14. Ouvrir une session en tant qu' utilisateur ordinaire. Les stratégies
définies au point 2 sontappliquées

*+ Restauration des stratégieslocales d’ origine

Pour suppri mer lesstratégies (pour tous les utilisateurs) :

1. Quvrir unesessionentant gquadm ni strateur.

2. Déplacer, renommer ou supprimer le fichier

%8y st enr oot % Syst enB2\ G oupPol i cy\ User\ Regi stry. pol . Un autre fi-
chier Registry.pol par défaut sera créé par le systéme de protection des fichiers Windows lors de la
fermeture de session.

3.Lancer GPEDI T. MSC, et définira"non conf i gur é" touteslesst r at égi es.

4. Fer mer lasession

5. Répét er pour TOUS | es conpt es (administrateur compris) la séquence suivante :

1.Quvrir unesession.

2. Fer mez lasession.

+¢ lcone de Raccourcis pour Verrouiller votre Sation XP

Verrouillez votre station en un clin d'cal

Créer un nouveau raccourci sur votre bureau

Copiez ensuite cette mention : "rundll32.exe user32.dll,LockWorkStation".
Cliquez sur suivant, donnez lui un nom et cliquez sur “ Terminer”.
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4) Quelques adresses utiles (utilisées pour faire ce document)

http://www.soswindows.net/

http://www.zdnet.fr/special/windows xp/ , aler dans la rubrique"améliorer les performances
de Windows XP"
http://l.dipol.moro.free.fr/informati que/pages/windows/windowsxp.htm|
http://www.microsoft.com/france/windows/xp/pro/support.asp|
http://www.forumxp.com/|
http://www.bellamyj c.org/fr/windowsxp2003.html|
http://www.ac-creteil .fr/reseaux/Systemes.html

Une partie de ce document reprend les travaux effectués par Jean-Luc Simon de
I'équipe Assistance Tice aux réseaux pédagogiques, consultables al'adresse
http://assi stance.scol a.ac-paris.fr/doc/windows.htm|
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http://www.microsoft.com/france/securite/protection
http://www.microsoft.com/france/securite/protection
http://www.microsoft.com/france/securite/protection
http://l.dipol.moro.free.fr/informatique/pages/windows/windowsxp.htm
http://assistance.scola.ac-paris.fr/doc/windows.htm
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